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Одним из основных практических направлений информационной безопасности яв-
ляется вопрос защиты оконечных узлов в вычислительной сети, который включает в 
себя такие подзадачи, как противодействие вредоносному программному обеспечению 
и сетевым атакам, предотвращение утечек информации, пресечение использования не-
разрешенных программных компонентов и сетевых доступов. Особенно актуален этот 
вопрос в масштабах крупных сетей, территориально распределенных и разнородных по 
составу аппаратного и программного обеспечения, и, в частности, сетей предприятий. 
На рынке представлены централизованные программные комплексы защиты око-
нечных узлов, ориентированные на корпоративный сектор. Свои решения предлагают, 
в том числе, такие компании, как IBM и Cisco Systems. О разработке программного 
комплекса Cisco Security Agent (CSA) и пойдет речь. 
Программный комплекс Cisco Security Agent обеспечивает защиту серверов, на-
стольных компьютеров и ноутбуков. CSA объединяет в рамках одного программного 
средства передовые функции защиты от целенаправленных атак, шпионских программ, 
вредоносного ПО для скрытого удаленного управления, утечки информации и многих 
других типов нарушения безопасности компьютера. 
Функциональность CSA достигается за счет использования развернутой системы 
формирования и назначения политик безопасности. Настройки системы защиты фор-
мулируются в виде правил (разрешать, блокировать, отслеживать, (не) заносить в жур-
нал), правила прикрепляются к модулям, которые могут быть включены в ту или иную 
политику. Одна или несколько политик могут быть применены к группе оконечных уз-
лов. Структура политик CSA приведена на рисунке 1. 
 
 
Рис. 1. Структура политик Cisco Security Agent 
 
Практические меры безопасности для узла сети определяются политиками, закреп-
ленными за той или иной группой оконечных узлов. Однако, правила безопасности с 
течением времени нуждаются в изменении. В свете последнего обстоятельства, важно 
учитывать тот факт, что структура политик CSA помимо непосредственно правил безо-
пасности определяет степень оперативности реакции на появление новых угроз безо-
пасности и изменения в структуре и узлах вычислительной сети. Важно сформировать 
прозрачную удобочитаемую модель безопасности с использованием структуры поли-
тик, предлагаемой Cisco Security Agent – чем более структурирована система политик, 
тем легче модифицировать ее с учетом внешних изменений. 
С целью формирования удобочитаемой структуры, предлагаются следующие пути 
для формирования политик CSA: 
1. Политика в привязке к группе хостов (например, политика для группы рабочих 
станций, решающей задачи исполнения документов высокой степени конфиденциаль-
ности). 
2. Политика в привязке к решаемой задаче, решение которой необходимо для раз-
ных групп оконечных узлов (например, политика запрета использования некоторых 
средств коммуникации, политика запрета доступа к некоторым ресурсам сети Интер-
нет). 
Эффективная модель безопасности должна строиться с использованием обоих обо-
значенных выше подходов к формированию политик. Так, для некоторой группы око-
нечных узлов должна быть сформирована собственная политика, учитывающая осо-
бенности функционирования оконечных узлов группы (например, включающая разре-
шение использования специфического для группы ПО), а также должно применяться 
некоторые общие политики (например, политики запрета использования ПО и внешних 
носителей, запрета доступа к некоторым ресурсам сети Интернет). На рисунке 2 
приведен пример использования описанного подхода. 
 
 
Рис. 2. Пример применения политик Cisco Security Agent 
 
В рамках крупной сети предприятия предлагается следующая последовательность 
действий по развертыванию системы: 
1. Введение комплекса в тестовую эксплуатацию с применением политик аудита и 
некоторых предустановленных политик. Задача — использование функционала 
системы, исключающего конфликты с существующими процессами в ИС 
предприятия. 
2. Формирование модулей и политик безопасности, направленных на решение тех 
или иных глобальных задач ИБ (запрет использования некоторого ПО, запрет 
доступа к некоторым ресурсам сети Интернет). Задача — формирование 
общеприменительных политик, используемых на большом количестве 
оконечных узлов (например, базовая политика аудита, базовая политика 
блокирования нежелательного ПО). 
3. Анализ различных ИС предприятия с целью выделения групп узлов по типу 
решаемых задач (ведение бухгалтерского учета, работа с текстовой 
документацией, работа с переносными ПК и др.). Определение применяемых 
правил безопасности для групп и формирование модулей. Задача — 
формирование частных политик в привязке к группам оконечных узлов, 
решающих однотипные задачи. 
4. Применение к группам оконечных устройств соответствующих наборов общих и 
частных политик. Тестовая эксплуатация сформированных групп политик. 
5. Анализ полученных результатов. Доработка и переформирование модулей и 
политик в случае необходимости. 
Схема развертывания комплекса Cisco Security Agent приведена на рисунке 3. 
 
Рис. 3. Формирование модели политик Cisco Security Agent 
 
С использованием предложенного подхода возможно сформировать прозрачную 
структуру политик CSA, что в процессе эксплуатации системы позволит оперативно 
реагировать на изменения в составе и структуре вычислительной сети, а также на появ-
ление новых угроз безопасности. Сформированная таким образом система политик 
легче поддается анализу с целью выявления несоответствий реальному перечню угроз 
безопасности. Стоит, однако, заметить, что развертывание комплекса Cisco Security 
Agent с учетом приведенных рекомендаций представляет собой многоэтапный процесс, 
сопряженный со значительными временными и трудовыми затратами. 
 
